
  گردآوری : رویا مهمان نواز 

1 - ISO 27001 چيست؟ 

ISO/IEC 27001  سازي، نگهداري و بهبود المللي براي ايجاد، پياده استاندارد بين: 

ISMS = Information Security Management System   است سيستم مديريت امنيت اطلاعات  :يا. 

  .هاي امنيت اطلاعاتحفاظت از اطلاعات سازمان از طريق مديريت ريسك :هدف اصلي 

  

 CIAسه اصل اساسي امنيت اطلاعات - 2

 .اطلاعات فقط در اختيار افراد مجاز باشد:    C — Confidentiality   محرمانگي

 .فايل حقوق كاركنان فقط براي واحد منابع انساني قابل مشاهده باشد:مثال

 

 .اطلاعات بدون مجوز تغيير نكند:    I — Integrity   تماميت / يكپارچگي  

 .مبلغ تراكنش بانكي نبايد توسط فرد غيرمجاز تغيير كند :مثال

 

 .اطلاعات و سيستم هنگام نياز در دسترس باشد:    A — Availability  پذيري دسترس  

 .سامانه بانكداري بايد در زمان موردنياز مشتري قابل استفاده باشد :مثال

 

 :خلاصه

Confidentiality  = چه كسي ببيند؟ 

Integrity  =چه كسي تغيير دهد؟ 

Availability   = چه زماني در دسترس باشد؟ 
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 ISO 27000 خانواده - 3

 :ترين استانداردها مهم

 موضوع  استاندارد 

ISO/IEC 27000  مفاهيم و واژگان 

ISO/IEC 27001 الزامات ISMS 

ISO/IEC 27002  هاي امنيتي راهنماي كنترل 

ISO/IEC 27005  مديريت ريسك امنيت اطلاعات 

ISO/IEC 27701  مديريت اطلاعات حريم خصوصي 

 ❦❥  نكته 

ISO 27001  است 27000استاندارد اصلي قابل صدور گواهينامه در خانواده. 

 

 ISO 27001:2022 ساختار  - 4

 :استاندارد از بندهاي زير تشكيل شده است

Clause 1  Scope —  دامنه كاربرد 

Clause 2  Normative References — مراجع الزامي 

Clause 3  Terms and Definitions —  اصطلاحات و تعاريف 

Clause 4  Context of the Organization —  زمينه سازمان 

Clause 5  Leadership —  رهبري 

Clause 6  Planning — ريزي برنامه 

Clause 7  Support —  پشتيباني 

Clause 8  Operation —  عمليات 

Clause 9  Performance Evaluation —  ارزيابي عملكرد 

Clause 10 Improvement —  بهبود 
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 ❦❥ ❦❥ ❦❥  نكته بسيار مهم 

 .الزامات اصلي سيستم مديريت هستند 10تا  4بندهاي 

 :اين ترتيب را حفظ كنيد

Context → Leadership → Planning → Support → Operation → Evaluation → Improvement 

 

5 - Clause 4 — Context  زمينه سازمان 

  .را شناسايي كند ISMS سازمان بايد شرايط داخلي و خارجي مؤثر بر

 :عوامل داخلي 

   ساختار سازمان 

   منابع انساني 

   فناوري 

   فرهنگ سازماني  

 :عوامل خارجي

   قوانين 

   رقبا 

   تهديدهاي سايبري 

   شرايط اقتصادي  

 

Interested Parties   - نفع هاي ذيطرف 

 :مثلاً چه كساني چه الزامات امنيتي دارند؟ :بايد مشخص شود 

   مشتريان 

   كاركنان 

   سهامداران 

   نهادهاي قانوني 

  كنندگان  تأمين 

 

ISMS Scope - دامنه ISMS 

 هاي مرتبط سامانه بانكداري اينترنتي و زيرساخت  :مثلاً .دهدهايي را پوشش مي دقيقاً چه بخش  ISMS بايد مشخص شود
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6 - Clause 5 — Leadership   رهبري 

 :مديريت ارشد بايد

 تعهد خود را نشان دهد.  

 سياست امنيت اطلاعات را ايجاد كند.  

  ها را مشخص كندمسئوليت.  

 منابع لازم را تأمين كند.  

 

Information Security Policy - مشي امنيت اطلاعات خط 

 .گيري سازمان در حوزه امنيت اطلاعات را مشخص كندبايد جهت

 

 ❦❥ نكته 

 مديريت ارشد  — ISMS: Top Management مسئول اصلي تعهد به

 .نيست IT امنيت اطلاعات فقط وظيفه واحد

 

7 - Clause 6 — Planning 

 :شامل .اين قسمت بسيار مهم است

   مديريت ريسك 

   اهداف امنيت اطلاعات 

 ريزي براي دستيابي به اهداف  برنامه 

 

Risk Assessment هاي امنيت اطلاعات را شناسايي و ارزيابي كندسازمان بايد ريسك. 

 Risk = Likelihood × Impact :فرمول ساده

 ) ريسك بالا →   اثر: بسيار زياد    احتمال: زياد (  Ransomware  :تهديد  :مثال
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Risk Treatment   گيرد با ريسك چه كندپس از ارزيابي، سازمان تصميم مي. 

  :چهار روش معروف 

 .3انتقال يا اشتراك   Accept .4پذيرش    

Transfer/Share  
  Avoid .1اجتناب    Reduce .2كاهش 

 

Residual Risk   ماندها همچنان مقداري ريسك باقي مي بعد از اعمال كنترل:    ماندهريسك باقي. 

  :مثال

    :قبل از كنترل

  

  

  ريسك حمله = بالا 

 :بعد از 

 Firewall  
 MFA  
 EDR  

  ريسك = متوسط 

  .است Residual Risk  :اين ريسك متوسط 
 

8 - Statement of Applicability — SoA 

 ❦❥ ❦❥ ❦❥  ISO 27001 ترين نكات آزمونييكي از مهم 

SoA چيست؟ Statement of Applicability  =  بيانيه كاربردپذيري 

 :كندسندي كه مشخص مي 

  اند؟  هايي انتخاب شدهچه كنترل 

  اند؟  چرا انتخاب شده 

  اند؟ ها اجرا شده كدام كنترل 

  هايي ممكن است اعمال نشوند؟  چرا كنترل 
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 Annex A با  SoA ارتباط 

  .كنترل است 93شامل  ISO 27001:2022  ،Annex A در

 :اما

 ᤶᤷ   كنترل را اجرا كند 93سازمان الزاماً نبايد هر.  

 :بلكه

 ࿨࿩࿪  هاي مناسب انتخاب  براساس ريسك و نياز سازمان، كنترل
 .شوندمي

  .شوندمستند مي  SoAو در 
 

9- Annex A   هاي امنيتي كنترل 

  :در چهار گروه  كنترل 93 :2022در نسخه 

A.8  A.7  A.6  A.5  
Technological 

Controls  

  هاي فناوري كنترل

Physical Controls  

  هاي فيزيكي كنترل

People Controls  

  هاي مرتبط با افراد كنترل

Organizational Controls  

  هاي سازماني كنترل

  كنترل  37  كنترل  8  كنترل  14  كنترل  34
 :مثال

   كنترل دسترسي 

   رمزنگاري 

 Backup  
 Logging  
   امنيت شبكه 

 :مثال

   كنترل ورود به اتاق سرور 

   حفاظت تجهيزات 

   نظارت فيزيكي 

 :مثال

   آموزش امنيت 

   مسئوليت كاركنان 

  شرايط استخدام 

  آگاهي امنيتي 

 :مثال

   سياست امنيت اطلاعات 

  ها  مديريت دارايي 

  كنندگان مديريت تأمين 

  مديريت رخدادهاي امنيتي 

     93 = 34 + 14 + 8 + 37     :جمع

 .اين عدد را حتماً حفظ كنيد ❦❥ ❦❥ ❦❥ 

 
   



  گردآوری : رویا مهمان نواز 

10- Clause 7 — Support   پشتيباني ISMS. 

 :شامل

Resources  منابع 

Competence   شايستگي 

Awareness    آگاهي 

Communication  ارتباطات 

Documented Information   اطلاعات مستند 

 

  :نكته آزموني

 موارد زير آگاه باشند :  كاركنان بايد نسبت به

   سياست امنيت 

   نقش خود 

   پيامد عدم رعايت 

 

11- Clause 8 — Operation  عمليات 

 .ريزي و كنترل كندرا برنامه  ISMS سازمان بايد فرآيندهاي لازم براي اجراي

 :شامل

   اجراي ارزيابي ريسك 

 اجراي Risk Treatment  

   كنترل فرآيندها 

   مديريت تغييرات 
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12- Clause 9 — Performance Evaluation  ارزيابي عملكرد 

 Monitoring & Measurement  :هاي مهم يكي از بخش 

 :بايد مشخص شود 

  گيري شود؟  چه چيزي اندازه 

   چگونه؟ 

   چه زماني؟ 

   چه كسي؟ 

 

Internal Audit   مميزي داخلي 

 مطابق الزامات استاندارد و الزامات خود سازمان اجرا شده است؟  ISMS آيا :اي بررسي كندصورت دوره سازمان بايد به 

 

Management Review   بازنگري مديريت 

 .كندرا بررسي مي  ISMS مديريت ارشد عملكرد

 :مثلاً

   نتايج مميزي 

   وضعيت ريسك 

   رخدادهاي امنيتي 

 هاي بهبود  فرصت 
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13- Clause 10 — Improvement   بهبود 

 :شامل

Continual Improvement   
 .ISMS بهبود مستمر

  

Corrective Action   اقدام
 اصلاحي 

 :يعني 

 علت را پيدا كنيم.  

 مشكل را اصلاح كنيم.  

 از تكرار جلوگيري كنيم.   

Nonconformity 

 عدم انطباق 

كنترل دسترسي طبق سياست :مثال
  .سازمان اجرا نشده است

 

14-  Internal Audit و Management Review 

 :اين دو را اشتباه نگيريد

Internal Audit Management Review 

 بازنگري مديريت  مميزي داخلي 

 بررسي عملكرد كلي  بررسي انطباق 

 توسط مديريت ارشد  معمولاً توسط مميز داخلي 

 دهي گيري و جهت تصميم  شواهد و عدم انطباق 

 

15-  ISO 27001 و ISO 27002 

ISO 27001  چه الزاماتي بايد وجود داشته باشد؟  :گويد مي 

ISO 27002  هاي امنيتي چگونه راهنمايي عملي داشته باشيم؟ براي كنترل :گويد مي 

 :حفظ كنيد 

27001 = Requirements 
27002 = Guidance 
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 ISO 27005 و  ISO 27001 تفاوت  -16

ISO 27001 استاندارد ISMS 

ISO 27005  راهنماي مديريت ريسك امنيت اطلاعات 

 .تمركز دارد Risk Managementبيشتر روي  27005  :پس 

 

   چند مفهوم بسيار مهم امنيتي  -17

Accounting / 
Auditing 

 .هاثبت و بررسي فعاليت 

 :مثلاً

 چه كسي وارد سيستم شد؟ 

  چه فايلي را تغيير داد؟ 

Authorization 

 مجوزدهي 

  چه كاري اجازه داري انجام دهي؟

Authentication 

 احراز هويت 

 تو چه كسي هستي؟

 :مثال

Username + Password  

 :نكته

Authentication = Who are you? 
Authorization = What can you do? 

 

18- Least Privilege  حداقل سطح دسترسي 

 .هر كاربر فقط به اندازه نياز كاري خود دسترسي داشته باشد

 .واحد مالي دسترسي كامل داشته باشد Database كارمند منابع انساني لازم نيست به :مثال

 

19- Defense in Depth  دفاع در عمق 

 .اگر يك كنترل شكست خورد، كنترل ديگري وجود داشته باشد .جاي يك كنترل، چند لايه كنترل استفاده كنيمبه
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 :مثلاً

Firewall 
↓ 

Network Security 
↓ 

MFA 
↓ 

Endpoint Security 
↓ 

Encryption 
↓ 

Backup 

 

20-  Backup  و امنيت اطلاعات 

 Backup   برايAvailability اما .بسيار مهم است:   Backup  تنهايي امنيت اطلاعات نيستبه. 

 :.نيز در نظر گرفته شود  بايد موارد 

   رمزنگاري 

   كنترل دسترسي 

   تست بازيابي 

 هاي مناسب  نگهداري نسخه 

 

21- Business Continuity 

 .پذيري بسيار مهم استدر امنيت اطلاعات، دسترس 

 :دو مفهوم را بشناسيد 

BCP )Business Continuity Plan (وكاربرنامه تداوم كسب 

DR  )Disaster Recovery ( بازيابي پس از بحران 
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 كه ارزش حفظ كردن دارند  Annex A چند كنترل مهم   -22

 :ها را بشناسيد كنترل، اين  93جاي حفظ براي آزمون، به 

 Information Security Policies  
 Asset Management  
 Access Control  
 Identity Management  
 Authentication  
 Information Backup  
 Logging  
 Monitoring  
 Cryptography  
 Supplier Security  
 Incident Management  
 Business Continuity  
 Secure Coding  
 Vulnerability Management  
 Configuration Management  
 Data Leakage Prevention  

 

 ITIL و COBIT با ISO 27001 ارتباط -23

 :اين جدول بسيار مهم است 

 سؤال اصلي  چارچوب 

COBIT آيا IT  شود؟ درست حاكميت و مديريت مي 

ITIL آيا خدمات IT  شوند؟ درست ارائه مي 

ISO 27001  شود؟ مند مديريت مي صورت نظامآيا امنيت اطلاعات به 
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 ❦❥ ❦❥ ❦❥  چند دام آزموني مهم   -24

 1دام 

 ᤶᤷ  كنترل 93اجراي همه Annex A الزامي است. 

 ࿨࿩࿪  شوند و درها بر اساس فرآيند ارزيابي و درمان ريسك و نياز سازمان انتخاب مي كنترل SoA  شوندثبت مي. 

 

 2دام 

 ᤶᤷ ISO 27001 فقط درباره امنيت سايبري است. 

 ࿨࿩࿪  دامنه آنInformation Security Management  هاي سازماني، انساني، فيزيكي و فناورانه را پوشش  است و جنبه
 .دهدمي

 

 3دام 

 ᤶᤷ امنيت اطلاعات فقط مسئوليت IT است. 

 ࿨࿩࿪ مديريت ارشد و كل سازمان در ISMS نقش دارند. 

 

 4دام 

 ᤶᤷ ISO 27002 استاندارد قابل صدور گواهينامه ISMS است. 

 ࿨࿩࿪ ISO 27001 استاندارد الزامات ISMS و مبناي گواهينامه است. 
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 ❦❥ ❦❥ ❦❥  اي كه حتماً قبل از آزمون حفظ كنيدنكته  15 -25

1. ISO 27001 = ISMS  
 هدف = مديريت ريسك امنيت اطلاعات   .2

3. CIA = Confidentiality + Integrity + Availability  
   10تا   4 = بندهاي اصلي .4

5. Clause 4 = Context  
6. Clause 5 = Leadership  
7. Clause 6 = Planning / Risk  
8. Clause 7 = Support  
9. Clause 8 = Operation  

10. Clause 9 = Performance Evaluation  
11. Clause 10 = Improvement  
12. Annex A 2022 = 93 Controls  
  34 + 14 + 8 + 37 = چهار گروه .13

14. SoA = Statement of Applicability  
15. 27001 = Requirements / 27002 = Guidance  

 

 ISO 27001 ايدقيقه نقشه ذهني يك  ⎒⎑⎐⎏ 

ISO 27001 
│ 

ISMS 
│ 

┌─────────┴─────────┐ 
│                   │ 

RISK                 CIA 
│          C = Confidentiality 

│          I = Integrity 
│          A = Availability 

│ 
Risk Assessment 

↓ 
Risk Treatment 

↓ 
Controls 

↓ 
Annex A 

↓ 
93 Controls 

↓ 
SoA 
↓ 

Audit & Review 
↓ 

Continual Improvement 

 


